
在网上对儿童进行性剥削：一种令人警觉的趋势 

新技术正为在网上对儿童进行性剥削提供便利，其中包括使用网络摄像头或手机实时在线

播放对儿童进行性虐待的行为，往往以营利为目的。移动装置也提供了新的、不断演变的

方式，对儿童进行性虐待的犯罪分子使用应用软件专门以儿童为对象，招募并胁迫他们从

事性活动。专家相信，全球有成千上万的儿童在网上遭受性剥削，而且他们的人数还在增

加。受害者包括男童及女童，从非常年幼的儿童到青春期的孩子都有，而且来自各种族裔

及社会经济背景。 

这个过程往往从违法者能够接触到可能受害的儿童开始，他们利用心理操纵及胁迫手段，

唆使儿童接受性剥削。违法者随后通过因特网与经常点名要儿童的付钱的客户联网。这名

儿童会进一步受害，遭受商业性性剥削及虐待，以及实时在线播放商业性性行为。犯罪者

可以出钱从全世界任何地方指令对儿童进行性虐待，而虐待行径发生在私人住所、因特网

网咖或儿童所在社区内及社区附近的“网吧”。令人不安的是，专门对儿童进行性虐待的不

公开的、保护极其严密的在线社区大量增加。据报告，哥伦比亚、印度、墨西哥、菲律宾、

泰国和美国都有儿童成为这一罪行的受害者。很多国家，其中包括澳大利亚、英国、加拿

大、荷兰、菲律宾和美国，都起诉了犯罪者，其中包括付钱的客户以及为剥削儿童提供便

利的违法者。 

在菲律宾，由于很多人陷于贫困，而且近半数人口能够上网，据报贫困社区中有些人从这

类剥削儿童的行径中牟取收入。利用手机或装有网络摄像头的电脑就能以低成本在网上活

动。与潜在的客户联网易于进行；客户可以保持匿名并通过电汇付款。儿童，往往赤身裸

体，在摄像头前遭到摆布——包括被家庭成员及街坊邻里利用——并受到胁迫，为在线观

看的个人暴露身体并从事性行为。家庭成员经常为协助这种网上性剥削的行径辩解说，这

根本不会伤害儿童，特别是在与儿童没有直接的身体接触的情况下。对这类罪行给儿童的

心理、发育及身体造成的有害影响缺乏认识，家庭成员同谋共犯，以及钱款易于流动，都

助长了这类罪行，使其日益猖獗。 

对儿童的另一种日益严重的威胁是性勒索，这种在网上对儿童进行剥削的形式是，犯罪者

利用黑客、胁迫、欺骗或其他手段从一名儿童那里获取令其背负罪名的照片或信息，然后

威胁这名儿童若不在网络摄像头前从事性行为就将之公诸于众。 

在网上对儿童进行性剥削的行径使执法人员、检察人员、法官以及为受害者提供服务的人

员面临新的挑战。大多数国家的执法人员和检察人员在发现这类罪行、进行网上调查、从

因特网服务商那里获取证据，以及在法庭出具相关证据方面都没有受过什么培训，也没有

什么经验。犯罪者利用的强化加密手段，例如模糊传统的 IP 地址的技术及平台网络，也

延误了调查工作或使其更加复杂。此外，难以获得协助这类犯罪的家庭成员及其他人的合



作，以及缺乏为儿童受害者，特别是男童，提供的专业化创伤知情护理，也是这类案例中

普遍存在的一种挑战。 

尽管存在这些挑战，政府、国际组织及非政府组织仍在合作应对在网上对儿童进行性剥削

的行径。成功地查明并起诉犯罪者必须有先进的网络犯罪调查技术、安全保护网络证据并

能使网络犯罪受到起诉的刑事法律及程序、对检察官及法官的专业化培训、跨境执法合作

以及对儿童受害者的专业化护理。这种犯罪产业的资金成本很低（一条因特网连线及一个

移动装置或连在电脑上的网络摄像头），再加上其低风险的性质（从全球相对较少的定罪

数量中可以看出）以及高额营利，都驱使着在网上对儿童进行性剥削的行径迅速增多。为

扭转这个势头，各国政府必须拿出重大的政治意愿和各种资源，将犯罪者绳之以法，为儿

童受害者提供全面服务，并制止这类罪行发生。 


